







Operations Workspace

ИНСТРУКЦИЯ ПО ЭКСПЛУАТАЦИИ
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[bookmark: _511xrihpsrc1]1. АННОТАЦИЯ
Данная инструкция включает описание основной функциональности ПО Operations Workspace (далее — OPWS), предназначенному для управления учётными записями игроков букмекерских компаний. 
OPWS реализовано в виде административной панели управления с выделенным веб-интерфейсом и системой бэкенд-сервисов, обеспечивающих его работу, включающих среди прочего сервис для системы хранения документов пользователей. 


[bookmark: _idcssg5eaw00]2. ОБЩЕЕ ОПИСАНИЕ ПРОГРАММЫ
Operations Workspace — это программа для подразделений служб поддержки страховых, букмекерских и финтех компаний по работе с клиентами и счетами клиентов, аналитике клиентского поведения и противодействию мошенничеству (Customer Experience, Customer Analytics & Anti-fraud), обеспечивающая многоуровневую систему поддержки клиентов и безопасности. Клиентская часть Operations Workspace, описываемая далее, представляет административную панель для управления клиентскими аккаунтами.
Программа предоставляет сотрудникам указанных подразделений единый инструмент для работы с игроками с механизмами защиты от несанкционированного доступа, детекции мошеннических действий и контроля целостности данных, объединяя необходимые функции в одном интерфейсе.
Возможности:
· сбор и отображение всей основной информации по каждому игроку (личные данные, сканы документов, фотографии, видеоселфи);
· проведение видеоверификации с возможностью детектирования дипфейков;
· разграничение прав доступа в зависимости от роли сотрудника;
· контроль руководителями за действиями сотрудников разных подразделений;
· предоставление в едином интерфейсе полной картины по каждому клиенту и необходимых инструментов для управления им;
· ведение журнала операций (логирование).

2.1 Состав системы и технические характеристики
Программа состоит из трех основных сервисов: operation-workspace-client (фронтенд), operation-workspace (основной бэкенд), document-system (бекенд) для хранения документов.
Взаимодействие с программой осуществляется через сеть по протоколу HTTP(S). Клиентами программы являются веб-браузеры сотрудников компании.
Программа разработана на языке программирования Java, данные хранятся в базе данных PostgreSQL.

2.2 Аппаратные и программные требования
Для работы Operations Workspace (серверная часть) необходимы:
· операционная система Microsoft Windows версии 7 или выше или операционная система Linux с ядром версии 4.4.0 или выше;
· виртуальная машина Java (JVM) версии 21 или выше;
· 4 Гб оперативной памяти; 
· 8 Гб свободного места на жестком диске компьютера.
Объём хранилища данных для документов определяется количеством и размером хранимых документов.
Рекомендуется использовать сервер с мощным многоядерным процессором, таким как Intel Xeon или аналогичный, с тактовой частотой не менее 2.0 ГГц. Рекомендуется использовать гигабитный Ethernet для обеспечения высокой скорости передачи данных. Для обеспечения непрерывной работы системы рекомендуется использовать резервное питание или иные механизмы обеспечения бесперебойного питания (UPS).
	Для использования клиентской части требуется браузер: Google Chrome версии не ниже 146, или иные браузеры.




[bookmark: _6qy7tzca7ry]3. ОПИСАНИЕ ИНСТРУМЕНТОВ ПРОГРАММЫ
При входе в административную панель с помощью логина и пароля, выданного пользователю сотрудниками, ответственными за сервис, открывается стартовая страница со следующими кнопками: 
· поиск игрока [image: ] (раздел открыт по умолчанию при входе в систему)
· поиск по документам [image: ]
· смена языка административной панели [image: ]
· имя пользователя системы в правом верхнем углу, при нажатии на которое появляется опция выхода из системы. 
[image: ]
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3.1 Поиск игрока
В боковом меню основного раздела OPWS расположена кнопка Поиск [image: ]
Нажатие на кнопку вызывает ряд полей для ввода данных для поиска:
· “Custref” — идентификатор, предназначенный для внешнего использования, не является персональными данными игрока (текстовое поле);
· “PunterID” — идентификатор игрока (текстовое поле);
· “Email “— электронный адрес игрока (текстовое поле);
· “Номер телефона” — номер телефона игрока (текстовое поле);
· “Фамилия” — фамилия игрока (текстовое поле);
· “Имя” — имя игрока (текстовое поле) 
Для множественного поиска доступно введение нескольких значений. Значения можно вносить через стандартную вставку (Ctrl + V) или вводить вручную. Значения можно вносить столбцом или в строку через пробел. Доступен поиск по частично введенному значению — в таком случае выдаются все подходящие варианты. Поиск запускается после нажатия кнопки “Искать”. Поиск можно отменить нажатием кнопки Esc на клавиатуре. Обнулить либо удалить все параметры поиска можно через кнопку “Сбросить”. 
Результаты отображаются в таблице следующего вида: 
[image: ]
Таблица результатов содержит следующие поля:
· “Custref”
· “ID игрока”
· “Фамилия”
· “Имя”
· “Состояние”
· “Тип игрока”
· “Номер телефона”
· “Email”
· “Страна”
· “Валюта”
· “Дата регистрации”
Нажатие на строку ПКМ и выбор в списке действий “Перейти в карточку игрока” открывает карточку игрока в отдельной вкладке. Также доступно открытие карточки по двойному нажатию ЛКМ.

[bookmark: _ikbk4nw2j3e9]3.1.1 Карточка игрока. Обзор
При переходе в карточку игрока открывается вкладка следующего вида: 
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На вкладке информация об игроке разделена на блоки: 
· “Личные данные” — информация об игроке, включающая его полное имя, дату рождения, контактные данные идентификаторы и дату регистрации (зелёными галочками отмечены подтверждённые контакты);
· “Документ” — тип и номер документа, дата и место выдачи;
· “Адрес” — адрес регистрации;
· “Информация по счёту” — валюта, состояние счёта, внутренняя оценка игрока;
· “Ограничения” — список наложенных на игрока ограничений, связанных с его статусом.

[bookmark: _p40z4qwbja27]3.1.2 Карточка игрока. Документы
На экране “Документы” размещена область работы с документами игрока, разделённая на три вкладки:
· “Просмотр Документа” — вкладка для просмотра и комментирования документов;
· “История Изменений” — вкладка со списком изменений с документами игрока (добавление, изменение, удаление);
· “История Просмотров” — вкладка со списком просмотров документов игрока.
[image: ]
В разделе “Просмотр Документа” размещены следующие разделы: 
· список документов пользователя с типом документа, датой загрузки и статусом;
· область просмотра документов, в которой появляется изображение документа, выбранного в списке;
· область комментариев, которые пользователь может оставить для документа игрока. 

[bookmark: _rlajobjdep22]3.1.2.1 Загрузка документа
Для того, чтобы добавить документ в систему, необходимо выполнить следующие действия: 
1. Нажать кнопку “Загрузить”. 
2. Выбрать файл или перетащить его в область загрузки. Важно: документ загружается в OPWS без сжатия. 
3. После успешной загрузки выбрать характеристики документа: 
· “Тип документа” (выпадающий список значений);
· “Описание” (текстовое поле);
· “Статус документа” (кнопки выбора);
· Поле для комментариев (не обязательно). 
4. Нажать кнопку “Загрузить”. 
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[image: ]
Для национальных документов — паспорта, водительского удостоверения, ID документа — также указывается срок действия. Кроме этого, данные документы служат основанием для верификации игрока. При загрузке данных документов: 
1. Пользователь OPWS выбирает один из типов документов (“ID документ”, “Паспорт, Водительское”).
2. В появившейся области “Срок действия” открывает календарь и выбирает дату окончания действия документа. 
3. Выбирает статус “Верифицирован”.  
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После загрузки документа система отображает запись в списке документов в соответствии с датой создания. При этом в области списка отображаются столбцы:
· “Комментарий” (без названия столбца, значком наличие) — если значка нет, то нет и комментариев к данному документу;
· “Документ” — поле состоит из двух значений: тип документа и описание
· “Дата загрузки”
· “Статус документа”
Список сортируется по дате загрузки документов: самые новые располагаются вверху списка. 
Каждая загрузка документа фиксируется в истории изменений на соответствующей вкладке. 

[bookmark: _pcotb082dj9q]3.1.2.2 Редактирование документа
Для того, чтобы редактировать уже загруженные документы, пользователь OPWS должен выполнить следующие действия: 
1. Выбрать документ в списке. 
2. Нажать “Изменить” в левом нижнем углу. При этом система отобразит данные документа во всплывающем окне. 
3. Пользователь может изменить тип документа (а также срок его действия, если применимо). статус и описание. 
4. Если необходимо, оставить комментарий. Если у документа уже были комментарии, при изменении отображается последний из них. 
5. Нажать “Сохранить”. 
Все изменения в документах также фиксируются в истории изменений на соответствующей вкладке. 

[bookmark: _k3h2acmn02qi]3.1.2.3 Удаление документа
Чтобы удалить документ: 
1. Пользователь OPWS нажимает “Удалить” в левом нижнем углу. 
2. Система отображает окно для дополнительного подтверждения удаления. Указано наименование документа, который собираются удалить.
3. Пользователь подтверждает удаление. 
4. Система подтверждает успешное удаление документа. 
Удаление документа фиксируется в истории изменений на соответствующей вкладке. 
При этом удалённый документ можно восстановить. Для этого: 
5. Пользователь выбирает документ со статусом "Удален" в списке. 
6. Система отображает кнопку "Восстановить". 
7. Пользователь нажимает кнопку "Восстановить". 
8. Система меняет статус документа на тот, что был до удаления. 
9. Система отображает сообщение об успешном восстановлении.
10. Указано наименование документа, который был восстановлен.
11. Система отображает документ в списке документов согласно его дате загрузки. 
Восстановление документа фиксируется в истории изменений на соответствующей вкладке. 

[bookmark: _prv8je5l4zbz]3.1.2.4 Предпросмотр и полный просмотр документа
Чтобы посмотреть документ: 
1. Пользователь выбирает документ в списке. 
2. Система отображает его изображение в правой части экрана без изменения качества изображения (без сжатия). 
3. Пользователь изучает изображение документа, используя функции увеличения, уменьшения, поворотов. Для выбора нового документа пользователь выбирает нужную запись в левой части экрана. 
4. Система отображает изображение нового документа в правой части экрана.
5. Пользователь нажимает на соответствующую кнопку в интерфейсе предпросмотра для перехода к полному просмотру.
6. Система открывает документ в браузере пользователя.
Если функция предпросмотра не поддерживает формат файла, выбранного для предпросмотра, система отображает соответствующий экран-заглушку и кнопку для открытия в полном формате.
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3.1.3 Карточка игрока. История изменений
Если у игрока есть загруженные документы, в разделе истории изменений автоматически фиксируются данные. 
[image: ]
Чтобы посмотреть историю изменений: 
1. Пользователь нажимает на кнопку "История изменений". 
2. Система открывает общую историю изменений со всеми документами. По умолчанию, сверху списка расположена самая свежая запись. 
3. Пользователь изучает данные, расположенные в таблице. Столбцы таблицы:
· Дата и время;
· Автор;
· Документ — поле состоит из двух значений: тип документа и описание; при изменении типа документа в истории в этом поле указывается то, что предшествовало изменению;
· Действие — Добавление, Удаление, Изменение;
· Суть изменения — запись о том, что было изменено (если менялось несколько полей, то записи отображаются через точку с запятой).
4. Пользователь фильтрует историю по дате загрузки. Фильтры:
· Дата и время — выбор диапазона в календаре;
· Автор;
· Документ — выбор из списка документов, которые есть у игрока (названия соответствуют тем, что в списке собственно документов слева);
· Действие.
5. Система показывает только записи, удовлетворяющие условиям фильтра. 
Если нет записей, удовлетворяющих результатам фильтра, система отображает соответствующую запись. 

[bookmark: _mytlcg290ye]3.1.4 Карточка игрока. История просмотров
Если у игрока есть загруженные документы, на вкладке “История просмотров” должна содержаться информация. 
Изначально вкладка открывается как окно со списком. 
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Для поиска конкретных записей пользователь может указать нужные значения в следующих полях (одном или нескольких): 
· “Дата и время” - выбор диапазона в календаре;
· “Пользователь”;
· “Действие”;
· “Документ” — выбор из списка документов, которые есть у игрока (с учётом цифр).
Кроме этого, список можно фильтровать по каждой из колонок

[bookmark: _7xgax8co7igs]3.2 Поиск по документу
В боковом меню основного раздела OPWS расположена кнопка "Поиск по документу" ([image: ]). 
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Нажатие на кнопку вызывает страницу поиска, где отображается ряд полей для ввода данных:
· “Наименование папки” — текстовое поле, значения в котором можно вводить через запятую; 
· “Дополнительное описание” — текстовое поле для описания документа;
· “Дата загрузки от” — самая ранняя дата загрузки документов в систему, выбор даты из календаря;
· “Дата загрузки до” — самая поздняя дата загрузки документов в систему, выбор даты из календаря;
· “Тип документа” — выпадающий список вариантов типов документов, доступен выбор одного или нескольких вариантов;
· “Статус документа” — выпадающий список вариантов типов документов, доступен выбор одного или нескольких вариантов
Доступен поиск по частично введенному значению, при этом выдаются все подходящие варианты. Поиск документов запускается после нажатия кнопки "Искать" справа от полей с фильтрами. Обнулить или удалить все параметры поиска можно через кнопку сброса. 
Для того, чтобы открыть нужную карточку документа, необходимо нажать на её запись в появившемся при поиске списке правой кнопкой мыши, а затем — на “Переход на список документов”. 
В данном разделе также можно добавить новую папку с документами. Для этого пользователь OPWS должен выполнить следующие действия: 
1. Нажать кнопку “Поиск по документу”. 
2. В нижнем левом углу нажать “Добавить новый”. 
3. Ввести название папки в появившемся текстовом поле и нажать “Создать”. 
[image: ]
Система создает новую папку без документов. Доступно добавление новых документов в папку по процессу, аналогичному процессу загрузки документа. Недоступно дополнение созданной папки данными карточки игрока (любые разделы, кроме раздела "Документы", а также данные игрока CustRef, ФИО и т.д.). 
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